Муниципальное бюджетное 
общеобразовательное учреждение

«СРЕДНЯЯ ОБЩЕОБРАЗОВАТЕЛЬНАЯ ШКОЛА № 8»

(МБОУ СОШ № 8)

ПРИКАЗ

08.09.2022      




                                № 01-07-364
О мерах по защите информационных
ресурсов МБОУ СОШ №8
В целях осуществления ограничения доступа обучающихся к ресурсам и материалам сети Интернет, не имеющим отношения к образовательному процессу, сохранности конфиденциальных сведений о логинах и паролях образовательного учреждения

ПРИКАЗЫВАЮ:

1. Назначить ответственным за информационную безопасность МБОУ СОШ № 8 инженера-электроника Фатихова Романа Эриковича.

2. Назначить ответственными за контроль использования Интернет-ресурсов учащимися МБОУ СОШ №8 во время свободного доступа к сети интернет вне учебных занятий в помещениях МБОУ СОШ №8:

· в кабинете информатики – учителя информатики Буфатину Полину Юрьевну;

· в учебных кабинетах, имеющих точку доступа к сети Интернет – учителей предметников.
3. Инженеру-электронику Фатихову Роману Эриковичу:

· установить аппаратное или программное обеспечение осуществляющее контент-фильтрацию ресурсов сети интернет на основе Реестра безопасных образовательных сайтов;
· обеспечить контроль работы контентной фильтрации на постоянной основе;
· еженедельно проверять точки доступа к сети интернет на предмет выявления обращений к ресурсам, содержащим информацию, причиняющую вред здоровью и (или) развитию детей, а также не соответствующую задачам образования;
· при обнаружении обращений к ресурсам, содержащим информацию, причиняющую вред здоровью и (или) развитию детей, а также не соответствующую задачам образования, немедленно сообщать директору и незамедлительно принимать меры к исключению доступа к подобной информации.

4. Утвердить план мероприятий по обеспечению информационной безопасности обучающихся на 2022–2024 годы (приложение 1).
5. Контроль за исполнением настоящего приказа оставляю за собой.

Директор 








С.С. Мурадов
Верно

Ведущий документовед 




Н.П. Дьячкова 

Приложение 1
УТВЕРЖДЕН 

приказом директора 

от 08.09.2022 № 01-07-364
План мероприятий по обеспечению 

информационной безопасности обучающихся на 2022– 2024 годы
	№ п/п
	Мероприятие 
	Сроки

	1 
	Организация преподавания обучающимся основ информационной безопасности в рамках реализации образовательной программы образовательной организации. В соответствии с Методическими рекомендациями по основам информационной безопасности для обучающихся общеобразовательных организаций с учетом информационных, потребительских, технических и коммуникативных аспектов информационной безопасности
	В течение
учебного года


	2 
	Ведение локальных нормативных актов образовательной
организации в области информационной безопасности
обучающихся
	В течение
учебного года

	3 
	Оформление и обновление стенда «Информационная
безопасность». В соответствии с письмом Минобрнауки России от 14.05.2018 № 08-1184 «О направлении информации»
	В течение
учебного года

	4 
	Размещение на официальном сайте образовательной организации информации по вопросам обеспечения информационной безопасности детей. В соответствии с письмом Минобрнауки России от 14.05.2018 № 08-1184 «О направлении информации»
	В течение
учебного года

	5 
	Использование в работе образовательных программ, направленных на формирование навыков у обучающихся, их родителей и педагогических работников безопасного поведения в информационной среде, рекомендованных Экспертным советом по информатизации системы образования и воспитания при Временной комиссии Совета Федерации по развитию информационного общества
	В течение
учебного года

	8 
	Проведение периодического контроля состояния системы
обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет
	Не менее трех в
течение
учебного года

	9 
	Изучение нормативно-правовой базы, методических рекомендаций и издание (актуализация) организационно-распорядительных документов по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет

	Июнь – август

	10 
	Настройка (установка) технических средств, применяемых
при организации доступа к сети Интернет (компьютерное
оборудование, сетевое оборудование, системное и прикладное программное обеспечение), в соответствии с требованиями Методических рекомендаций по ограничению в образовательных организациях доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования
	Июль – август

	11 
	Установка, конфигурация, настройка режимов работы
технических средств контентной фильтрации
	Июль – август

	12 
	Заключение договора с оператором связи на оказание услуг
доступа к сети Интернет с контентной фильтрацией
	Январь

	13 
	Ознакомление работников образовательной организации с
Методическими рекомендациями по ограничению в
образовательных учреждениях доступа обучающихся к видам информации, распространяемой посредством сети Интернет, причиняющей вред здоровью и (или) развитию детей, а также не соответствующей задачам образования, и локальными нормативными актами образовательной организации по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет
	Август

	14 
	Ознакомление работников образовательной организации с сайтами в сети Интернет, включенными в Реестр безопасных образовательных сайтов
	Август

	15 
	Информирование работников образовательной организации,
обучающихся и их родителей (законных представителей) об
ответственности за нарушение требований законодательства
Российской Федерации и организационно-распорядительных документов образовательной организации по вопросам обеспечения информационной безопасности обучающихся при организации доступа к сети Интернет
	Август –
сентябрь

	16 
	Информирование родителей (законных представителей)
обучающихся о существующих угрозах в сети Интернет, о методах и способах защиты детей от информации, причиняющей вред здоровью и (или) развитию детей.
	Сентябрь –
октябрь

	17 
	Проведение единого урока по безопасности в сети Интернет 
	Октябрь

	20 
	Проведение Всероссийской контрольной работы по
информационной безопасности. На сайте www.единыйурок.дети
	Октябрь –
ноябрь

	21 
	Прохождение педагогическими и иными работниками
образовательной организации программы повышения
квалификации на сайте единыйурок.рф по направлению
«Безопасное использование сайтов в сети Интернет в
образовательном процессе в целях обучения и воспитания
обучающихся в образовательной организации»
	Раз в два
календарных
года


